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Richtlinien zur Verwendung des Dienstsiegels der Kunstakademie Miinster
vom 03.11.2020

Aufgrund des § 2 Absatz 4 des Gesetzes (iber die Kunsthochschulen im Lande Nordrhein-Westfalen in
der Fassung vom 15.04.2020 in Verbindung mit § 7 Absatz 1 der Grundordnung der Kunstakademie

MUnster in der Fassung vom 27.01.2015 hat das Rektorat der Kunstakademie Munster die folgenden
Richtlinien erlassen:

i Die Kunstakademie Miinster fiihrt gemaB § 2 Absatz 5 des Gesetzes tiber die Kunsthochschulen
des Landes NRW in der Fassung vom 15.04.2020 in Verbindung mit § 4 der Verordnung (iber
die Fiihrung des Landeswappens in der Fassung vom 13.12.2016 sowie § 1 der Grundordnung
der Kunstakademie Miinster in der Fassung vom 27.01.2015 das kleine Landessiegel Nordrhein-
Westfalen als Dienstsiegel.

2. Zur Verwendung des Dienstsiegels sind auf Grund ihrer Funktionen die Rektorin bzw. der Rektor
sowie die Kanzlerin bzw. der Kanzler berechtigt. Darliber hinaus kdnnen Vorgenannte weitere
Beschaftigte der Kunstakademie Miinster zur Fiihrung von Dienstsiegeln schriftlich erméchtigen.
Der Kreis der berechtigten Beschéftigten ist dabei auf einen flir den Dienstbetrieb notwendigen
Umfang zu beschranken. Die Dienstsiegel sind fortlaufend zu nummerieren, in einer Liste zu
erfassen und nur gegen Empfangsbescheinigung und entsprechender schriftlicher Belehrung
auszuhéndigen. Im Falle eines Wechsels der zur Fiihrung des Dienstsiegels berechtigten
Beschéftigten sind die Anderung sowie die Riickgabe des Dienstsiegels gegen entsprechende
Empfangsbestatigung schriftlich zu dokumentieren.

3. Das Dienstsiegel dient insbesondere der Beglaubigung von Dokumenten und Unterschriften
gemaB §§ 33 f. des Verwaltungsverfahrensgesetzes des Landes NRW. Es darf nur fir dienstliche
Zwecke in den Druckfarben schwarz und dunkelblau genutzt werden und wird seitens der
Kunstakademie Miinster nur dann als wirksam angesehen, wenn dem Abdruck die Unterschrift
einer nach dieser Richtlinie berechtigten Person hinzugefligt wird. Die Befugnis zur Unterschrift
darf nicht an andere Beschaftigte der Kunstakademie Minster, die nicht zur Siegelfiihrung
ermachtigt sind, weitergeleitet werden. Das Siegeln von unbeschriftetem Papier ist nicht
gestattet.

4., Dienstsiegel sind gegen unberechtigtem Zugriff sowie Diebstahl zu sichern und dirfen
unbefugten Personen auch nicht vorriibergehend Gberlassen werden. Die Beschadigung oder der
Verlust des Dienstsiegels ist der Rektorin bzw. dem Rektor, der Kanzlerin bzw. dem Kanzler oder
einer von ihnen beauftragten Person mitzuteilen. Nach schriftlicher Verlustanzeige ist das
Dienstsiegel in den Amtlichen Bekanntmachungen der Kunstakademie Minster fir unglltig zu
erklaren.

5. Diese Richtlinie tritt mit Wirkung vom 03.11.2020 in Kraft und wird in den Amtlichen
Bekanntmachungen der Kunstakademie Munster veroffentlicht.
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Einleitung

Fiir die Kunstakademie Miinster ist eine zuverlissige Informations- und Kommunikationstech-
nik (IT) fr Forschung, Lehre und Verwaltung von zentraler Bedeutung. Viele téglich anfallende
Geschaftsprozesse zum Beispiel in der Liegenschaftsverwaltung, dem Finanzmanagement, der
Personal- oder Studierendenverwaltung sind durch teilweise sehr komplexe IT-Verfahren re-
alisiert. Dadurch wird méglicherweise eine Steigerung der Effizienz dieser Geschaftsprozesse
bei erhoffter Arbeitserleichterung erreicht. Nicht zuletzt bedingt durch gesetzliche Vorgaben
wird die Digitalisierung der Kunstakademie Munster weiter ausgebaut werden.

Daher sind

e die Verfiigbarkeit, Vertraulichkeit und Integritdt der verarbeiteten Informationen, wie
auch der Informations- und Kommunikationsinfrastruktur und

e der Schutz von insbesondere personenbezogenen Daten,

fiir die Kunstakademie Miinster von hdchster Prioritat.

Mit der vorliegenden Leitlinie bekennt sich das Rektorat zu der hohen Prioritdt von Informati-
onssicherheit und Datenschutz und unterstiitzt MaRnahmen zur Einflihrung und anschlieBen-
der kontinuierlicher Optimierung insbesondere durch die Bereitstellung angemessener Res-
sourcen.

Die Leitlinie bildet die Grundlage fiir die Erstellung weiterer, auch fachspezifischer Richtlinien,
Datenschutz- und Informationssicherheitskonzepte, Regelungen und Dienstanweisungen zum
Datenschutz und zur Informationssicherheit, dem Informationssicherheitsmanagementsys-
tem (ISMS) sowie dem Datenschutzmanagement.

Geltungsbereich

Die vorliegende Leitlinie bestimmt die Grundprinzipien zur Ausgestaltung der Informationssi-
cherheit und des Datenschutzes an der Kunstakademie Minster. Sie ist an alle Organisations-
einheiten, Mitglieder und Angehérige der Kunstakademie Miinster sowie Dritte gerichtet, die
IT-Systeme und/oder IT-Verfahren der Hochschule benutzen oder betreiben (zentral und de-
zentral). Diese Leitlinie ist verbindlich und ist insbesondere durch die fiir IT zustdndigen Orga-
nisationseinheiten an der Kunstakademie Miinster umzusetzen.

Einzelne Organisationseinheiten kénnen ergénzende Informationssicherheitsrichtlinien er-
stellen.



Ziele der Informationssicherheit und des Datenschutzes

Die Ziele von Informationssicherheit und Datenschutz greifen ineinander. Einerseits ist eine
Verarbeitung personenbezogener Daten ohne Einhaltung der Informationssicherheit unzulas-
sig und andererseits stellt der Datenschutz fiir die Informationssicherheit gesetzliche Grenzen
und Rahmenbedingungen auf.

Ziele der Informationssicherheit

Die grundlegenden Ziele der Informationssicherheit sind Verfiigbarkeit, Vertraulichkeit und
Integritat:

e Verfiigbarkeit: IT-Systeme, Anwendungen und Daten missen den berechtigten Studie-
renden, Lehrenden und Mitarbeitenden der Verwaltung im Rahmen vertretbarer techni-
scher Mdglichkeiten stets wie Vorgesehen zur Verfligung stehen.

e Vertraulichkeit: Vertrauliche Informationen diirfen ausschlieflich dem berechtigten Per-
sonenkreis zur Verfligung stehen. Dienst- und Amtsgeheimnisse miissen gewahrt bleiben.

e Integritiit: Es muss sichergestellt werden, dass Daten nicht verfalscht werden und die IT-
Systeme immer korrekt arbeiten.

Ziele des Datenschutzes

Das grundlegende Ziel des Datenschutzes ist der Schutz personenbezogener Daten gemaR
gesetzlicher Vorgaben.

Der Datenschutz ist eine gesetzliche Ausformung des allgemeinen Personlichkeitsrechts, ins-
besondere des Rechts auf informationelle Selbstbestimmung. Jede*r Einzelne soll nicht nur in
seiner Privatsphire geschiitzt werden, sondern auch selbst entscheiden kénnen, welche per-
sdnlichen Daten sie/er preisgibt oder verwendet. Es gibt unterschiedliche gesetzliche Rege-
lungen um die dahinterstehende Person zu schiitzen.



Informationssicherheitskonzept

Die grundlegenden Ziele der Informationssicherheit werden mit technischen und organisato-
rischen MaRBnahmen erreicht.

Diese MalRnahmen sind so umzusetzen,

e dass das Risiko eines Sicherheitsvorfalles, also die Verletzung eines der drei grundle-
genden Ziele, auf ein vertretbares Mal reduziert wird,

e dass etwaige Einschrankungen bei Nutzung und Betrieb der IT-Infrastruktur geringge-
halten werden und

e dass gesetzliche (z. B. datenschutzrechtliche Vorgaben) und vertragliche Anforderun-
gen eingehalten werden. Die Einhaltung, insbesondere auch hinsichtlich méglicher An-
derungen, wird regelmaRig durch den Informationssicherheitsbeauftragten und der
Datenschutzbeauftragten der Kunst- und Musikhochschulen tiberpriift.

Bei der Risikobewertung sind
o die Auswirkungen des Vorfalles (materieller Schaden und immaterieller Schaden wie
zum Beispiel Reputationsverlust) und
o die Wahrscheinlichkeit seines Eintreffens zu berlicksichtigen.

Die MaRBnahmen und deren Umsetzung werden im Informationssicherheitsmanagementsys-
tem (ISMS) der Kunstakademie Miinster, das auf dem IT-Grundschutz des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) basiert, detailliert beschrieben und dokumentiert.
Alle MaRnahmen werden regelmiRig und je IT-Zustandigkeitsbereich durch die fiir den jewei-
ligen IT-Zustandigkeitsbereich verantwortlichen Organisationseinheiten der Kunstakademie
Miinster (siehe Abschnitt Organisationsstruktur) und dem Informationssicherheitsbeauftrag-
ten lUberprift.

Das IT-Personal je IT-Zustindigkeitsbereich hat die erforderliche Fachkunde um die MaRnah-
men effizient umzusetzen. IT-Personal und Nutzer/innen werden regelmaRig und anlassbezo-
gen zu Themen der Informationssicherheit und Datenschutz geschult und sensibilisiert.

Gefahrdungen und Verletzungen der Informationssicherheit werden zusammen mit durchge-
fihrten Sofortmafnahmen sowie mit gegebenenfalls erforderlichen Anpassungen der techni-
schen und organisatorischen Mafnahmen dokumentiert und der Hochschulleitung kommuni-
ziert.



Datenschutzkonzept

An der Kunstakademie Miinster werden personenbezogene Daten von Mitgliedern und Ange-
horigen der Hochschule und auch weiterer Personengruppen wie insbesondere Studien- und
Stellenbewerber*innen, Vertrags- und Kooperationspartner*innen oder Interessent*innen
sowie Teilnehmer*innen an Forschungsprojekten verarbeitet.

Alle diese Personen kénnen sich auf das Grundrecht auf informationelle Selbstbestimmung
und gemaR Art. 8 der EU-Grundrechte-Charta ,auf Schutz der sie betreffenden personenbe-
zogenen Daten”, ausgestaltet durch die EU-Datenschutzgrundverordnung (DSGVO), das Lan-
desdatenschutzgesetz und spezifische Regelungen der Kunstakademie Miinster, berufen. Die
Kunstakademie Miinster ist als 6ffentliche Stelle diesen Vorgaben unterworfen und zur Ge-
wihrleistung des Datenschutzes verpflichtet.

Der Datenschutz wird unter anderem durch die gemaR Art. 32 DSGVO erforderliche Einrich-
tung angemessener technischer und organisatorischer MaRnahmen zum Schutz der Informa-
tionssicherheitsziele (Vertraulichkeit, Integritat, und Verfiigbarkeit) flir personenbezogene
Daten (wie im Abschnitt ,Informationssicherheitskonzept” beschrieben) erreicht.

Art. 5 Abs. 2 und Art. 24 Abs. 1 DSGVO formulieren eine Rechenschaftspflicht, nach der die
Kunstakademie Miinster als datenverarbeitende Stelle die Einhaltung der Datenschutz- und
Sicherheitsvorgaben nachweisen kénnen muss. Analog zum ISMS (siehe , Informationssicher-
heitskonzept”) erfolgt dies in einem von der Datenschutzbeauftragten der Kunst- und Musik-
hochschulen eingefithrten und von der/dem stellvertretenden Datenschutzbeauftragten der
Kunstakademie Minster betreuten Datenschutzmanagementsystem.

Die Kunstakademie Miinster gewahrleistet weiterhin
e das Vorliegen einer Rechtsgrundlage fur die Datenverarbeitung (Gesetz, Vertrag, Ein-
willigung),
e das Priifen des Vorrangs der Direkterhebung der Daten bei der betroffenen Person,
e die verstindliche Information an die Betroffenen tiber Art und Umfang der Verarbei-
tung, Betroffenen- und Beschwerderechte,
e die Dokumentation der Verarbeitung von personenbezogenen Daten in einem zentra-
len Verzeichnis von Verarbeitungstatigkeiten,
¢ die Einhaltung der Anforderungen zur Zweckbindung (einschlieflich einer unverziigli-
 chen Korrektur falscher Daten und die Begrenzung der Speicherzeit) wie auch die Pri-
fung des Grundsatzes der Datensparsamkeit,
e die Einhaltung der gesetzlichen Anforderungen bei der Einbindung von Dritten in die
eigene oder gemeinsame Datenverarbeitung und
e das Prifen der RechtmaRigkeit von Datentransfers an Stellen auBerhalb der EU.

Die strukturelle und organisatorische Sicherstellung der Meldepflichten aus Art. 33 und 34
DSGVO bei DatenschutzverstoRen gegeniiber der zusténdigen Aufsichtsbehorde und betroffe-
nen Personen wird erfiillt. Durch Sensibilisierung und Schulung der Mitarbeiter sorgt die Kun-
stakademie Miinster mit Hilfe der Datenschutzbeauftragten der Kunst- und Musikhochschu-
len und der/dem stellvertretenden Datenschutzbeauftragten fiir eine richtige Erkennung, Ein-
ordnung und Meldung, insbesondere aber auch fiir eine weitest gehende Vermeidung solcher
Vorfille.



Gemail Art. 35 DSGVO erforderliche Datenschutz-Folgeabschatzungen, sofern sie nach Risiko-
schwellenwertanalyse durch die behérdliche Datenschutzbeauftragte erforderlich sind, wer-
den regelmiaRig in Unterstiitzung mit dieser Datenschutzbeauftragten durchgefiihrt.

Organisationsstruktur

Hochschulleitung

Die Hochschulleitung tragt die Gesamtverantwortung fiir die Informationssicherheit und die
Einhaltung der gesetzlichen Anforderungen bei der Verarbeitung von personenbezogenen Da-
ten und stellt angemessene Ressourcen zur Verfligung.

Gemeinsames IT-Dezernat der Kunst- und Musikhochschulen des Landes NRW

Diese Organisationseinheit berat alle Kunst- und Musikhochschulen des Landes NRW bezlig-
lich IT-Sicherheitsthemen strategisch und organisatorisch und erarbeitet Vorgaben zur IT-
Sicherheit. Diese Einheit wird vom CIO der Kunst- und Musikhochschulen des Landes NRW
geleitet. Der gemeinsame CISO der Kunst- und Musikhochschulen ist in dieser Organisations-
einheit verortet und leitet den Bereich IT-Sicherheit. -

Informationssicherheitsbeauftragter (I1SB)

Der CISO der Kunst- und Musikhochschulen des Landes NRW ist der Informationssicherheits-
beauftragte der Kunstakademie Miinster. Der Informationssicherheitsbeauftragte (ISB) initi-
iert, koordiniert und dokumentiert die Entwicklung, Umsetzung, Kontrolle und Fortschreibung
des Regelwerks zur Informationssicherheit. Er wird bei der Einfiihrung neuer und Anderungen
bestehender Verfahren friihzeitig beteiligt. Er beradt und sensibilisiert zu Fragen der Informa-
tionssicherheit. Der Beauftragte fir Informationssicherheit arbeitet eng mit der behérdlichen
Datenschutzbeauftragten, den lokalen IT-Leitungen und dem CIO der Kunst- und Musikhoch-
schulen des Landes NRW zusammen.

Behordliche Datenschutzbeauftragte (DSB)

Die Kunst- und Musikhochschulen haben eine gemeinsame behérdliche Datenschutzbeauf-
tragte (DSB) benannt. Sie wird an der Kunstakademie Miinster durch eine*n stellvertre-
tende*n Datenschutzbeauftragte®n unterstitzt.

Diese Datenschutzbeauftragte berit die Hochschulleitung und die Fachabteilungen bei der
Umsetzung datenschutzrechtlicher Vorgaben und liberwacht deren Einhaltung im Hochschul-
betrieb. Sie ist Ansprechpartnerin fiir die zustandige Datenschutzaufsichtsbehdrde und bildet
gemeinsam mit den Stellvertretungen eine Anlauf- und Beratungsstelle fiir betroffene Perso-
nen. Ferner ist Sie fiir die Umsetzung des Datenschutzkonzepts an der Kunstakademie Miins-
ter verantwortlich.

Stabsstelle IT und Digitalisierung

Die/Der Leiter*in der Stabsstelle IT und Digitalisierung verantwortet die IT fiir den IT-
Zustandigkeitsbereich ,Verwaltung” an der Kunstakademie Miinster und setzt in Absprache
gemaR der im konkreten Einzelfall vorliegenden Erfordernisse mit CIO, ISB und/oder DSB die
technischen MaRnahmen zur IT-Sicherheit und zum Datenschutz fir diesen IT-
Zustandigkeitsbereich um.



IT Forschung und Lehre

Die/Der Leiter*in fiir den Bereich IT Forschung und Lehre verantwortet die IT fiir den IT-
Zustandigkeitsbereich ,IT Forschung und Lehre / Veranstaltungstechnik” an der Kunstakade-
mie Miinster und setzt in Absprache gemaR der im konkreten Einzelfall vorliegenden Erfor-
dernisse mit ClO, ISB und/oder DSB die technischen MaRnahmen zur IT-Sicherheit und zum
Datenschutz fiir diesen IT-Zusténdigkeitsbereich um.

Leitungen der Fachabteilungen (Organisationseinheiten der Hochschule)

Die Leitungen der Fachabteilungen setzen in Absprache gemal der im konkreten Einzelfall
vorliegenden Erfordernisse mit ClO, ISB und/oder DSB die organisatorischen MaRnahmen zur
IT-Sicherheit und zum Datenschutz in ihrem Bereich um und kommunizieren diese MalRnah-
men gegeniiber den Mitarbeiterinnen und Mitarbeitern.

Leitungen der kinstlerisch-technischen sowie wissenschaftlichen (Betriebs)-Einheiten
Die Leitungen der kiinstlerisch-technischen Betriebseinheiten sowie wissenschaftlichen Ein-
heiten setzen in Absprache gemiR der im konkreten Einzelfall vorliegenden Erfordernisse mit
ClO, ISB und/oder DSB die technischen und organisatorischen MaBnahmen zur IT-Sicherheit
und zum Datenschutz in ihrem Bereich um, sofern sie (nach Absprache mit der/dem zustandi-
gen IT-Leiter*in) dezentrale IT-Systeme betreiben. Sie kommunizieren diese MaRnahmen ge-
geniuber den Lehrenden und Studierenden.

Alle Anwender*innen

Alle Anwender*innen (Mitarbeitende, Lehrende, Studierende, Gaste etc.) tragen Verantwor-
tung fiir den bestimmungsgemaRen und sachgerechten Umgang mit denen von ihnen genutz-
ten Daten und IT-Systemen.

Aktualisierung der Leitlinie

Der CISO tiberpriift die vorliegende Leitlinie jeweils nach spatestens vier Jahren auf ihre Aktu-
alitat und initiiert ggf. eine Anpassung. Im Falle einer grundlegenden organisatorischen Ver-
anderung passt der CISO die Leitlinie zeitnah an.

VerstoRe

Die bewusste Verletzung dieser Leitlinie oder der daraus abgeleiteten Richtlinien und Rege-
lungen stellt eine Verletzung der Dienstpflichten dar.

Inkraftsetzung und Verdéffentlichung

Die vorliegende Informationssicherheitsleitlinie wurde am 03.11.2020 seitens des Rektorats
beschlossen und tritt am Tag nach mit ihrer Veroffentlichung in den Amtlichen Bekanntma-
chungen der Kunstakademie Minster in Kraft.

Minster, F/V‘Og/. ...... ?070 % * /\;

............................................................................

Prof. Maik Lobbert
Rektor der Kunstakademie Miinster




Ansprechpartner

Dennis Tatang

CISO der Kunst- und Musikhochschulen des Landes NRW
Klemensborn 39, 45239 Essen

Fon: +49 (0) 201 4903 453
dennis.tatang@folkwang-uni.de

Beatrix Lambrecht

Datenschutzbeauftragte der Kunst- und Musikhochschulen des Landes NRW
Unter Krahnenbdumen 87, 50668 Koln

Fon: +49 (0) 221 28380 108

datenschutz@hfmt-koeln.de




