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Einleitung

Fiir die Kunstakademie Miinster ist eine zuverlissige Informations- und Kommunikationstech-
nik (IT) fr Forschung, Lehre und Verwaltung von zentraler Bedeutung. Viele téglich anfallende
Geschaftsprozesse zum Beispiel in der Liegenschaftsverwaltung, dem Finanzmanagement, der
Personal- oder Studierendenverwaltung sind durch teilweise sehr komplexe IT-Verfahren re-
alisiert. Dadurch wird méglicherweise eine Steigerung der Effizienz dieser Geschaftsprozesse
bei erhoffter Arbeitserleichterung erreicht. Nicht zuletzt bedingt durch gesetzliche Vorgaben
wird die Digitalisierung der Kunstakademie Munster weiter ausgebaut werden.

Daher sind

e die Verfiigbarkeit, Vertraulichkeit und Integritdt der verarbeiteten Informationen, wie
auch der Informations- und Kommunikationsinfrastruktur und

e der Schutz von insbesondere personenbezogenen Daten,

fiir die Kunstakademie Miinster von hdchster Prioritat.

Mit der vorliegenden Leitlinie bekennt sich das Rektorat zu der hohen Prioritdt von Informati-
onssicherheit und Datenschutz und unterstiitzt MaRnahmen zur Einflihrung und anschlieBen-
der kontinuierlicher Optimierung insbesondere durch die Bereitstellung angemessener Res-
sourcen.

Die Leitlinie bildet die Grundlage fiir die Erstellung weiterer, auch fachspezifischer Richtlinien,
Datenschutz- und Informationssicherheitskonzepte, Regelungen und Dienstanweisungen zum
Datenschutz und zur Informationssicherheit, dem Informationssicherheitsmanagementsys-
tem (ISMS) sowie dem Datenschutzmanagement.

Geltungsbereich

Die vorliegende Leitlinie bestimmt die Grundprinzipien zur Ausgestaltung der Informationssi-
cherheit und des Datenschutzes an der Kunstakademie Minster. Sie ist an alle Organisations-
einheiten, Mitglieder und Angehérige der Kunstakademie Miinster sowie Dritte gerichtet, die
IT-Systeme und/oder IT-Verfahren der Hochschule benutzen oder betreiben (zentral und de-
zentral). Diese Leitlinie ist verbindlich und ist insbesondere durch die fiir IT zustdndigen Orga-
nisationseinheiten an der Kunstakademie Miinster umzusetzen.

Einzelne Organisationseinheiten kénnen ergénzende Informationssicherheitsrichtlinien er-
stellen.



Ziele der Informationssicherheit und des Datenschutzes

Die Ziele von Informationssicherheit und Datenschutz greifen ineinander. Einerseits ist eine
Verarbeitung personenbezogener Daten ohne Einhaltung der Informationssicherheit unzulas-
sig und andererseits stellt der Datenschutz fiir die Informationssicherheit gesetzliche Grenzen
und Rahmenbedingungen auf.

Ziele der Informationssicherheit

Die grundlegenden Ziele der Informationssicherheit sind Verfiigbarkeit, Vertraulichkeit und
Integritat:

e Verfiigbarkeit: IT-Systeme, Anwendungen und Daten missen den berechtigten Studie-
renden, Lehrenden und Mitarbeitenden der Verwaltung im Rahmen vertretbarer techni-
scher Mdglichkeiten stets wie Vorgesehen zur Verfligung stehen.

e Vertraulichkeit: Vertrauliche Informationen diirfen ausschlieflich dem berechtigten Per-
sonenkreis zur Verfligung stehen. Dienst- und Amtsgeheimnisse miissen gewahrt bleiben.

e Integritiit: Es muss sichergestellt werden, dass Daten nicht verfalscht werden und die IT-
Systeme immer korrekt arbeiten.

Ziele des Datenschutzes

Das grundlegende Ziel des Datenschutzes ist der Schutz personenbezogener Daten gemaR
gesetzlicher Vorgaben.

Der Datenschutz ist eine gesetzliche Ausformung des allgemeinen Personlichkeitsrechts, ins-
besondere des Rechts auf informationelle Selbstbestimmung. Jede*r Einzelne soll nicht nur in
seiner Privatsphire geschiitzt werden, sondern auch selbst entscheiden kénnen, welche per-
sdnlichen Daten sie/er preisgibt oder verwendet. Es gibt unterschiedliche gesetzliche Rege-
lungen um die dahinterstehende Person zu schiitzen.



